Priifung der IT Infrastruktur der Stadt Sprockhével

Prifungsauftrag

Der Sonderprifungsauftrag ergibt sich aus dem Beschluss des Haupt- und
Finanzausschusses vom 31. August 2017 sowie des Ratsbeschlusses vom
28. September 2017.

Prifungsgegenstand, -umfang und —verfahren

GemaéR der Beschlussfassung des Haupt- und Finanzausschusses und des
Rates ist mit Hilfe eines Externen Gutachters die Entstehung der [T Infra-
struktur der Stadt Sprockhével zu rekonstruieren und aufzuzeigen.

Auf Grundlage der vorhandenen schriftlichen Unterlagen, die die Mitarbeiter
der EDV dem RPA und dem EDV Sachversténdigen freiwillig zur Verfigung
gestellt haben, wurde eine grobe Auswahl der Prifschwerpunkte getroffen.
Diese Schwerpunkte dienten dazu, die Prifung besser zu koordinieren und
einen Einblick in die Struktur der Entstehung des Zustandes der EDV zu er-
halten.

Da auf Grund fehlender Festplatten sowie des Postgeheimnisses kein Zugang
zu allen Daten méglich war, konnte nur auf Sicherungsdateien zurtickgegriffen
werden. Die Stadtverwaltung Sprockhével besaf’ eine Dienstvereinbarung, in
der private E-Mails generell untersagt wurden, und daher das Postgeheimnis
solange fir die E-Mails nicht existierte, bis diese Dienstvereinbarung nicht
mehr gliltig war. Ein genauer Zeitpunkt fur das Ablaufen der Dienstverein-
barung liegt nicht vor. Mit Schreiben vom 20.03.2014 (Anlage 1) hat der
Personalrat dem Blrgermeister mitgeteilt, dass er die Verhandlungen tber
eine neue Dienstvereinbarung als gescheitert erklart. Der Personalrat wollte
eine neue Dienstvereinbarung beschlieffen, da in der gelebten Praxis private
E-Mails von den stadtischen Mitarbeitem bestehen, und dieses stillschwei-
gend bis heute geduldet wurde. Deshalb gehen die Prifer davon aus, dass
generell in den E-Mail Postfachern auch private Mails enthalten sein kdnnen,
so dass aus datenschutzrechtlichen Griinden ein Zugriff auf diese Mailkonten
den Prifern nicht gestattet ist.

Zusatzlich wurden dem RPA freiwillige Besprechungsprotokolle der EDV
Ubergeben. Aus denen ist ersichtlich, dass die Struktur und Lizenzprobleme
innerhalb der EDV und auch bei den Vorgesetzten bekannt waren. Zu kléren
ist auch, wann und wer was offiziell erffahren hat und in wie weit die jeweiligen
Personen im Rahmen ihrer Tatigkeiten gegen die Struktur vorgegangen sind.
Um die Priiffeststellungen zu untermauem, werden in dem Prifbericht als
Information die gesondert hier zitierten Berichte, Auszige und Kopien von E-
Mails, Protokollen und Vermerken aufgefuhrt.

Priifer

Die Rechnungsprtifer der Stadt Sprockhével und
Herrn Tolj von der Firma ITTCOM - Thomas Tolj, aus Hamburg




Priifungsergebnis

4.1

Microsoft Lizenzen

Nach Ruckfrage bei der Firma Cancom zu der getroffenen Aussage in dem
vorldufigen Ergebnisbericht, welche Griinde zu dem in dem Bericht enthalte-
nen Vorwurf der ,vorsatzlichen Handlung® gefiihrt haben, hat Herr Schmidt
von der Firma Cancom dem Leiter der EDV per Mail am 26. September 2017
(Anlage 2) mitgeteilt, dass er eine erhebliche Unterlizensierung festgestellt
habe. Daher geht er davon aus, ,dass hier nicht zufallig gehandelt wurde.*

Durch die Firma ITTCOM - Thomas Tolj wurde wahrend der 38. KW die Ana-
lyse und das professionelle Reporting aller Software Lizenzen im Rahmen der
Ist-Analyse aufgenommen. Als Ergebnis ist festzuhalten: Es wurden insge-
samt 179 Windows und Microsoft Serverlizenzen sowie 38 Office-Lizenzen fir
das Rathaus ermittelt.

In dieser Analyse fehlen noch sémtliche AuBenstellen (Schulen, Kitas, etc),
weil sie mit der Reportingsoftware nicht erreicht werden kénnen. Fur eine
Prifung missten diese AuBenstellen aufgesucht werden. Dieses wurde bis-
her aus zeitlichen Griinden nicht durchgefiihrt, wird aber seitens der Prifer als
dringend notwendig erachtet.

In einer Aufstellung des EDV-Leiters, die letztmalig im ersten Quartal 2017
aktualisiert worden ist, sind folgende Unterlizensierungen ermittelt worden:

e Microsoft Windows Arbeitsplatzlizenzen: 80
e Microsoft Server Lizenzen: 8
e Microsoft Office: 80

In diesen Aufstellungen wurden die kauflich erworbenen Lizenzen von der
Firma PC-Fritz nicht berlcksichtigt. Die Prufer gehen daher davon aus, dass
zum damaligen Zeitpunkt (2/2016) mindestens Zweifel an der Legalitat dieser
Lizenzen bei der EDV vorhanden waren. Ein friherer Nachweis von Zweifeln
an der RechtmaRigkeit dieser Lizenzen ldsst sich aus den vorhandenen
Unterlagen nicht nachweisen. Ob bei der Nichtverfolgung dieser Zweifel
bei der EDV rechtlich ein Vorsatz oder eine Fahrlidssigkeit vorliegt, ver-
mogen die Prifer nicht zu beurteilen.

Waren die vorstehenden 80 Lizenzen glltig gewesen, hétte sich bei den
Arbeitsplatzlizenzen keine Unterlizensierung ergeben. Die vorstehende Unter-
lizensierung der Server- und Office-Lizenzen ist von den PCFritz-Lizenzen
nicht betroffen.

Im Zuge unserer Legalitdtsprifung wurde ein Mitarbeiter der EDV-Abteilung
zu diesem Beschaffungsvorgang befragt. Er teilte mit, dass damals die
Beschaffung durch den damaligen EDV-Leiter vorgenommen worden ist. Zu
diesem Zeitpunkt wurden von mehreren Handlem die Lizenzen preisginstig
angeboten. Die Preise lagen damals bei 25 — 30 Euro, so dass das Angebot
von der Firma PC Fritz Gber 19,90 € pro Lizenz damals beauftragt worden ist.
Die Rechnung Uber den erfolgten Kauf der Lizenzen lag der Rechnungs-
prufung vor. Im Zuge der Prifung hat Herr Rose einen Vergabevermerk ein-
gesehen, der damals der Rechnungspriifung vorgelegen hat.

Es wurden vor der Auftragsvergabe von Lizenzkdufen entweder entspre-
chende Vergleichsangebote von mehreren Rahmenvertragshandlern, auf
Grund des zwischen dem Bund und der Firma Microsoft verhandelten Rah-




menvertrages, von der Fachabteilung eingeholt bzw. auf Grund des vor-
stehenden Rahmenvertrages bestellt. Die eingeholten Vergleichsangebote
liegen der Rechnungspriifung ebenfalls vor. Die Bestellscheine wurden der
Rechnungsprufung ordnungsgemaf vorgelegt.

Es wurde dem RPA eine Komplettsicherung von File- und Mail-Servem aus-
gehéandigt. Die Sicherung betrifft nach Auskunft des EDV-Leiters die Jahre
2004 — 2015. Sie wurde vom RPA im Tresor eingeschlossen. Die Ricksiche-
rung wurde inzwischen von einem extemen Dienstleister wieder hergestellt
und ist damit technisch wieder verfugbar. Vor einer Analyse ist allerdings eine
datenschutzrechtliche Prifung erforderlich, da eventuell auch personen-
bezogene Daten sichtbar werden wirden. Hier wird auf die eingangs aufge-
fihrte Problematik mit der Dienstvereinbarung zum Datenschutz verwiesen.

Hinsichtlich der Frage der Unterlizensierung hat die Firma ITTCOM - Thomas
Tolj gepriift, ob es sich bei denen mit Rechnungsdatum vom 25.07.2013 fur
den Preis von 19,90 € bei der Firma PCFritz gekauften 80 Lizenzen Windows
7 Professional um Original Recovery-DVD’s und entsprechenden OEM-Lizen-
zen von PC-Herstellern wie Dell handelt, oder ob es sich hierbei um
Félschungen im groRen Stil handelt.

Die Firma ITTCOM - Thomas Tolj hat Kontakt mit Microsoft aufgenommen
und hat eine der damals gekauften 80 Lizenzen zur Prufung an die Firma
Microsoft tibersandt.

Am 6. November 2017 hat die Firma Microsoft folgende Rickmeldung gege-
ben:

Jich habe mir das Produkt (COA (Echtheitszertifikat englisch Certificate of
Authenticity) + DVD) angeschaut. Der Anfangsverdacht hat sich bestétigt. Es
handelt sich um eine Féalschung. Sowohl das COA als auch die DVD sind ge-
falscht.” (Anlage 3)

Als Ergebnis bleibt festzuhalten, dass die mit Rechnungsdatum vom
25.07.2013 mit der Re-Nr. 84379 bei der Firma PC Fritz gekauften 80
Windows Pro Lizenzen gefalscht sind.

Nach den Akten informiert der EDV-Leiter mit Mail vom 15.02.2017 die Fach-
bereichsleiterin, dass der Handler PCFritz vermutlich mit illegalen Kopien ge-
handelt hat. Ob diese Informationen bei der Stadt Sprockhével bereits zu
einem friheren Zeitpunkt bekannt waren, ist anhand der bisher gepruften
Unterlagen nicht ersichtlich.

Ein weiterer Hinweis auf Unterlizensierung ist im vorlaufigen Ergebnisbericht
der Firma Cancom (ohne Datum) auf Seite 4 Unterpunkt 2.2 zu finden.

Generell ist festzustellen, dass nach Aktenlage und Gespréachsprotokollen der
damalige Kdmmerer und Hauptamtsleiter das seit langem praktizierte Vor-
gehen von Einrichten der Server und Computer mit Microsoft-Betriebs-
systemen ohne Lizenzen gebilligt hat. Mit Mail vom 15.06.2015 des EDV-
Leiters wurde der Kdmmerer iber fehlende Lizenzen informiert (Anlage 4). So
wurde z. B. in einer EDV-Besprechung am 26.06.2015 auf Vorschlag der EDV
emeut entschieden, dass damals die Serverlizenzen erst nach dem Erschei-
nen der Windowsserver 2016 beschafft werden sollten. In der Besprechung
wurde klar dargelegt, dass hier das Risiko, von Microsoft tiberprift zu werden,
als gering eingestuft worden ist und daher eingehbar sei (vgl. Protokoll dieser
Besprechung; Anlage 5). In der Dienstbesprechung wurde laut dem damali-
gen Protokollant durch den Fachbereichsleiter entschieden, entsprechend zu
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verfahren. Dies ist als Entscheidung in der Besprechung dem o.g. Protokoll zu
entnehmen.

Aktuelle Situation bei den Lizenzen:

Am 31.10.2017 wurde ein Enterprise Agreement zwischen der Stadt Sprock-
hével und der Firma Microsoft abgeschlossen. Dieses umfasst insbesondere
die fehlenden Lizenzen. Es handelt sich hierbei um die Lizenzen fir Server,
Windows 10 und Microsoft Office. Fir das Jahr 2017 muss eine Gesamt-
summe von ca. 63.000 € incl. Umsatzsteuer gezahlt werden. Mit einem Betrag
in gleicher Hohe ist auch fir die Jahre 2018 und 2019 zu rechnen.

Inzwischen wurden die beauftragten Lizenzen von der Firma Microsoft bereit-
gestellt. Diese Lizenzen missen noch auf der jeweiligen Hardware durch die
EDV installiert werden. Diese Arbeiten werden voraussichtlich noch bis zum 1.
Quartal 2018 andauern. Dann ist die bisher bestehende Unterlizensierung
von Microsoft-Lizenzen nicht mehr vorhanden.

Die Stadt Sprockhovel ist bei dem abgeschlossenen Agreement verpflichtet,
zukunftig einmal im Jahr eine Meldung Uber die tatséchlich eingesetzten Ser-
ver und Office Standard Produkte abzugeben, wenn sich die Anzahl der
installierten Lizenzen gegenilber der letzten Meldung erhéht hat. Dabei blei-
ben unterjadhrige Verdnderungen laut dem Agreement unbertcksichtigt. Die
Rechnungsprufung wird zukinftig eine Kopie der durchgeflihrten Meldung
bzw. die Mitteilung der EDV, dass eine Erhdhung der installierten Lizenzen
gegenliber dem letzten Jahr nicht vorliegt, bekommen. Die néchste Aktualisie-
rung erfolgt dann Ende September 2018. Die Rechnungsprifung wird die Ein-
haltung dieses Termins tber Wiedervorlage tberwachen.

Fur den Bildungsbereich wurden weitere Lizenzen in einem Umfang von
5.000 € gekauft.

Kostenentwicklung in der EDV/ Haushalt und Investitionen

Im Haushalt der Stadt Sprockhovel werden die Mittel fur den Bereich der EDV
in dem Produkt 01.05.04 Telekommunikation, IT und Druckerei abgebildet.
Die Rechnungspriifung stellt nachfolgend die Entwicklung der bereitgesteliten
Mittel fur die einzelnen Haushaltsjahre dar und vergleicht diese mit den tat-
sachlich in diesem Jahr angefallenen Rechnungsergebnissen. Nach Ruck-
sprache mit der EDV sind die von dort gemeldeten Ansétze nicht mehr vor-
handen.

Fur die einzelnen Haushaltsjahre wurden folgende Ergebnisse festgestellt:
Produkt: 01.05.04 Telekommunikation, IT und Druckerei:

Ergebnisplan:

Haushaltsjahr Haushaltsansatz Sollbuchung
2007 448.090 € 367.553,55 €
2008 470.800 € 383.747,29 €
2009 493.350 € 387.069,93 €
2010 573.780 € 357.449,04 €
2011 392.290 € 364.239,80 €
2012 467.330 € 414.993,56 €
2013 487.220 € 442.331,11 €
2014 493.060 € 393.614,15 €
2015 462.550 € 505.874,82 €
2016 547.110 € 548.728,21 €




Es bleibt als Ergebnis festzuhalten, dass die fur dieses Produkt im Ergebnis-
plan bereitgesteliten Mittel mit einer Ausnahme im Jahr 2015 auskébmmlich
gewesen sind. Die Uberschreitung des Ansatzes im Jahr 2015 ist durch die
Buchungsstelle 01.05.04.501200 — Dienstbezilge an tariflich Beschéftigte be-
grundet. Hier sind Mehrausgaben in Héhe von rund 58.000 € bei den Soll-
buchungen entstanden.

Am 16. November 2017 hat die Gemeindeprifungsanstalt NRW (GPA) nach
mehrfacher Aufforderung der Prifer die erbetenen Vergleichszahlen fur das
Jahr 2016 mitgeteilt. Danach ergibt sich in der GroRenklasse der Stadt
Sprockhovel ein Minimalwert vom 523.940 €. Der Maximalwert liegt bei
1.408.520 € und der Durchschnittswert bei 942.770 €. Hier zeigt sich, dass die
Aufwendungen bei der Stadt Sprockhével im EDV-Bereich im Landes-
vergleich als viel zu gering angesehen werden kénnen. Weitere Vergleichs-
zahlen aus den Vorjahren kénnen laut Auskunft der GPA nicht zur Verfigung
gestellt werden.

Finanzplan:

Haushaltsjahr Haushaltsansatz Sollbuchung
2007 98.300 € 111.723,88 €
2008 81.900 € 88.874,22 €
2009 64.700 € 46.715,76 €
2010 82.530 € 40.038,85 €
2011 81.600 € 75.492,70 €
2012 118.640 € 89.729,14 €
2013 51.590 € 28.779,04 €
2014 42.380 € 33.851,08 €
2015 30.700 € 87.419,62 €
2016 53.200 € 51.948,51 €

Es bleibt als Ergebnis festzuhalten, dass in den Haushaltsjahren 2007,2008
und 2015 die im Finanzplan bereitgestellten Ansétze nicht ausgereicht haben.
Ab dem Haushaltsjahr 2013 wurden deutlich geringere Anséatze im Finanzplan
gebildet.

4.3

4.3.1

4.3.2

Personalentwicklung in der EDV sowie deren Organisation

Die personelle Situation in der EDV-Abteilung ist den Beteiligten bekannt und
ist mehrfach auch in den politischen Gremien ausfiihrlich besprochen worden.

Personalentwicklung

Seit Anfang November steht ein neuer Mitarbeiter in der EDV zur Verfigung.
Ein zum 31.12.2017 ausscheidender Mitarbeiter wird durch den zum
01.01.2018 kommenden weiteren Mitarbeiter ersetzt.

Arbeitsablaufe im Sachgebiet 1.1

Auf Grund von Mitteilungen seitens des Personalrates an den damaligen
Blrgemmeister der Stadt Sprockhével vom 16.04.2013 (Anlage 6) und die
Antwort des damaligen Kdmmerers und Fachbereichsleiters vom 22.04.2013
(Anlage 7) geht hervor, dass MaRRnahmen in der EDV ohne Bericksichtigung
des Landespersonalvertretungsgesetzes (LPVG NRW) und damit des
Personalrates durchgeftihrt worden sind.

Im Schreiben des Personalrates an den damaligen Burgermeister wurde auch
darauf hingewiesen, dass zwei der drei Mitarbeiter der EDV nicht ausreichend
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von der EDV-Leitung Giber beabsichtigte und durchgefihrte Anderungen in der
Serverlandschaft und den Betriebssystemen informiert wurden. Durch diese
fehlende Information ist eine Unterhaltung und Betreuung der EDV Infra-
struktur durch das eigene EDV-Personal nur sehr eingeschrénkt moglich.
Weshalb dieser unzureichende Informationsfluss erfolgte, kann nicht ermittelt
werden. Hier wird jedoch auf die beabsichtigte Privatisierung der EDV ver-
wiesen.

Aus einer Nachricht an den Kammerer und Fachbereichsleiter vom
11.09.2015 geht hervor, dass die vorhandene Organisationsstruktur innerhalb
der EDV von einem Mitarbeiter nicht anerkannt bzw. akzeptiert wird. Schrift-
liche Hinweise auf die Beantwortung oder Regelung von Seiten des Fach-
bereichsleiters sind nicht zu erkennen. Hier liegt ein Versagen der Fuhrungs-
aufgaben vor, da fir einen léngeren Zeitraum dieser Mangel regelmaRig dem
Fachbereichsleiter zur Kenntnis zugesendet wurde.

Nach mundlicher Auskunft des jetzigen EDV Leiters wurde von Seiten des
damaligen Kammerers sogar Uber eine Auslagerung des Zusténdigkeits-
bereiches eines EDV Mitarbeiter nachgedacht. Demnach wollte der
Kammerer, in Absprache mit dem Bilirgermeister, erreichen, dass der EDV
Leiter keine Weisungsbefugnis zu dem EDV Mitarbeiter besitzt. Dies hétte die
bisher mangelhafte Organisations- und Arbeitsabldufe zusétzliche negativ
beeinflusst.

Beabsichtigte Privatisierung in der EDV

Im Jahr 2011 wurden Uberlegungen angestellt, eine umfassende Dokumen-
tation tiber alle im Einsatz befindlichen Programme sowie der eingesetzten
Technik zu erstellen. AuRerdem sollte die Méglichkeit der kompletten Uber-
nahme und der Betreuung der hier vor Ort befindlichen Technik gepruft
werden. Eine endgultige Auftragserteilung ist nicht erfolgt.

4.5

Sicherheit und Datenschutz in der EDV

Im HFA wurden mehrere Schwachstellen durch den Gutachter erldutert. Das
RPA hat die Verwaltung aufgefordert, die von Herm Tolj ermittelten Schwach-
stellen sofort zu beheben.

Bereits im Juli 2015 wurde von der Citkomm ein Security Checkup fur die
Stadt Sprockhovel erstellt. Adressat dieses Ergebnisberichts der Phase 1 —
Ist-Aufnahme und Risikoanalyse war der Verwaltungsvorstand der Stadt.
Weitere Ausfiihrungen zu den Ergebnissen sind der gesamten Verwaltungs-
spitze mitgeteilt worden.

Am 18.09.2015 wurde den Fihrungskriften der Stadtverwaltung dieser
Bericht des Security-Checks vorgestellt. Spatestens seit dem sind allen
damaligen Filihrungskraften die im Sicherheitscheck festgesteliten
Probleme bekannt.

Im dem Bericht wurde unter Punkt 7. Risikobewertung auf den Seiten 26 bis
30 darauf hingewiesen, dass in der Stadtverwaltung Sprockhdvel eine Reihe
teilweise gravierender Risiken festgestellt worden sind, die strukturiert ange-
gangen werden mussen. Leider ist hier als Ergebnis festzuhalten, dass die
damals festgestellten Risiken auch bei dem vom dem Gutachter der Firma
ITTCOM - Thomas Tolj gemachten Sicherheitscheck im Oktober 2017 wieder
als Risiken aufgefallen sind.

Gemeinsam mit der Firma Citkomm wurde damals (im Jahr 2015) eine MaR-




nahmentabelle erarbeitet. Nach Ricksprache mit Teilnehmem der Arbeits-
gruppe ist die Umsetzung damals an finanziellen und persénlichen Ressour-
cen gescheitert, so dass im Ergebnis nur einer der in der Tabelle aufgefUhrten
Punkte erledigt worden ist.

Die Abarbeitung der damals aufgezeigten und aktuell immer noch bestehen-
den Méngel ist aus Sicht der Prifer zwingend kurzfristig erforderlich.

Dass die Verwaltungsleitung aufgrund der Feststellungen keine konkreten
MaRnahmen zur Behebung der festgestellten Mangel unter Terminsetzung
veranlasst und die Abarbeitung nicht kontrolliert hat, wird von den Prifern
beméngelt.

Es wird vorgeschlagen, die damals bereits gebildete Arbeitsgruppe wieder zu
aktivieren. Als Problem hat sich herausgestellt, dass die Arbeitsgruppe da-
mals nicht direkt an den Verwaltungsvorstand angebunden worden ist.

Im Zuge unserer Untersuchungen wurde auch festgestellt, dass die vorhan-
dene Back-up Losung (Fa. Acronis) nicht ordnungsgeman funktioniert hat
(siehe dazu auch das Protokoll vom 29.02.2016 FB |.1 (EDV)).

Das groite Problem bestand darin, dass ein Back-up auf Badndem nicht
erfolgt ist und somit eine Datensicherung nicht so wie rechtlich vorgeschrie-
ben ausgelagert werden konnte. Laut Rechnung der Firma ADN mit der
Rechnungsnummer 5249212 vom 27.07.2012 wurde die Acronis Software mit
der Produktbezeichnung Acronis Backup & Recovery 11 Advanced Server
27.07.2012 geliefert. Es bleibt festgehalten, dass die Datensicherung des
Exchange-Servers (Mailservers) Uber Jahre nicht ordnungsgemag erfolgt ist.
Hierbei handelt es sich um ein gravierendes Datensicherheitsproblem.
Die Produkte der Firma Acronis hat die Stadt Sprockhével Uber die 0.a. Firma
erworben (siehe Kapitel 4.6).

Inwieweit hier der Mangel an Firma Acronis angezeigt worden ist, ist aus den
vorliegenden Unterlagen nicht ersichtlich. Auch ist eine Schadensersatz-
forderung aus den Unterlagen nicht erkennbar.

Inzwischen wurde mit Unterstiitzung des Herstellers die Reparatur des
Systems veranlasst. Die endgiltige Fertigstellung einschlieRlich der Schulung
der EDV-Mitarbeiter soll noch in diesem Jahr abgeschlossen werden.

Als Ergebnis ist festzuhalten:

Seit dem Oktober 2017 werden regelméRige Datensicherungen durchgefuhrt.
Die vorgesehene Auslagerung der Bénder in den Tresor der Sparkasse
Sprockhével soll wieder ab Ende November 2017 durchgefihrt werden. Vor-
her erfolgt noch eine entsprechende Mitarbeiterschulung und die Neuin-
stallation durch den Hersteller (Fremdfirma) muss dazu noch abgeschlossen
werden.

Durch die Firma ITTCOM - Thomas Tolj wurden bei der Schwachstellenana-
lyse inzwischen folgende sicherheitsrelevante Schwachstellen festgestelit:

e Eine IT Dokumentation mit einem Lizenzmanagement ist nicht vorhanden.
Dieses ist ein wichtiger Aspekt, um viele Probleme nicht aufkommen zu
lassen, wie z. B. zu wenig oder doppeltvergebene Lizenzen.

Hier empfiehlt der Gutachter, das Lizenzmanagement mit Einsatz der

Software Dokusnap durchzufiihren.

e Weiterhin ist eine Ubersicht aller Anwendungen in der IT-Umgebung er-
forderlich. Hier empfiehlt der Gutachter den Einsatz der Software Dokusnap.




Die Bestellung des vorgeschlagenen Programms Dokusnap ist Anfang
November 2017 durch die EDV erfolgt.

e Der DNS-Server sollte auf dem aktuellsten Stand sein, da der Gutachter bei
der Analyse noch alte Eintrédge von Geraten gefunden hat, die nicht mehrim
Einsatz sind. Die ,Pflege” der alten Eintrége ist von der EDV nicht erfolgt.

Die Aktualisierung wird von der EDV noch im Jahre 2017 durchgefihrt.

e Eine Passwortrichtlinie ist nicht vorhanden. Die Passworter von Mit-
arbeitern, Administratoren und Datenbanken mussen in regelmaRigen
Abstanden geédndert werden.

Mittlerweile wurde eine Passwortrichtlinie eingefihrt. Jeder Beschéftigte
muss alle sechs Monate sein Passwort andern. Die Benutzerkennworte
wurden bereits gedndert.

e USB Ports muissen auf jedem Arbeitsrechner und allen Servern gesperrt
werden.

Bei dem Ortstermin des Gutachters Herm Tolj in der 40. KW wurde zuge sagt,
dass die Sperrung von der EDV veranlasst wird.

e Arbeitsrechner missen beim Verlassen des Arbeitsplatzes gesperrt
werden.

Inzwischen wurde durch die EDV eine automatische Sperrung nach acht
Minuten eingerichtet.

e Burordume mussen beim Verlassen des letzten Mitarbeiters verschlossen
werden.

Die Mitarbeiter missen fir dieses Thema sensibilisiert werden.

e Eine Festplattenverschliisselung auf allen Arbeitsplatzen ist erforderlich, um
keinen Datenverlust an Dritte zu erleiden, wenn ein Rechner abhanden
kommt.

Die Umsetzung des Vorschlages wird von der EDV gepruft.

e Alte Betriebssystem wie z. B Windows XP, Windows Server 2000, Windows
Server 2003 und Windows Server 2008 durfen nicht mehr eingesetzt wer-
den. So ist aktuell in der Blcherei ein Windows Server 2003 mit einer alten
Version des eingesetzten Programms ,Bibliotheka“ im Einsatz, die nicht
mehr supportet wird und somit leicht durch Dritte angreifbar ist.

Die Verantwortlichkeit fiir die Basisstruktur (Server, PC) liegt generell bei der
EDV. Die Verantwortung fiir den Kauf von Fachsoftware und deren Betreu-
ung liegt aber in den einzelnen Fachbereichen. Dieses hat zum Teil dazu
geftihrt, dass notwendige Updates fiir die Software von den Fachbereichen
nicht veranlasst worden sind. Dieses Verfahren sollte zukunftig ge&ndert
werden. Fur das hier eingesetzte Programm ,Bibliotheka“ ist die Neu-
installation noch fir das Jahr 2017 geplant.

e Alle Untemehmensanwendungen missen stets auf dem vom Hersteller
unterstitzten Stand sein. Nicht mehr vom Hersteller unterstitzte Software,
die auf Servemn und Arbeitsrechnern vorhanden ist, muss unwiderruflich
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deinstalliert werden.

e Alle Betriebssysteme in der IT-Landschaft miissen immer auf dem
aktuellen Stand sein. Dafur ist ein Patchmanagement erforderlich.

Fur die in Sprockhdvel eingesetzten Microsoft Produkte ist ein Update-Server
im Einsatz (WSUS). Fir Standardprogramme wird zukunftig von der EDV
eine Lésung angeboten.

e An den Netzwerkdosen sind nicht belegte Ports (freie Ports) vorhanden,
jedoch sind diese in der IT-Landschaft gepatcht. Damit kann sich jeder
einen Zugang an die Untemehmensdaten und die IT-Landschaft ver-
schaffen, z. B., wenn ein fremdes Notebook im Flur an einer Netzwerkdose
angeschlossen wird.

e Der Gutachter schlégt vor, dass alle Netzwerkdosen Gberwacht werden
mussen, damit kein Fremder sein Gerét anschlieBen kann, um sich damit
einen Zugang an die Untemehmensdaten zu verschaffen. Dafiir ist eine
Netzwerk-Kontrollldsung erforderlich.

Die Uberwachung soll laut EDV im Rahmen der Neuverkabelung umgesetzt
werden.

Eine Schwachstellenanalyse in den beiden IP Netzen des Rathauses
192.168.160.0/24 und 192.168.161.0/24 ergab eine sehr groRe Anzahl von
Schwachstellen auf Rechnem, Servern, Druckern und Switchen, die einen
Zugriff von Dritten erméglichen, durch den ggf. auch unerwiinschte Schad-
software aufgespielt werden kann, um einen Zugriff auf die Daten der
Gemeinde zu erlangen. Die vorhandenen Schwachstellen sind entstanden
durch den Einsatz veralteter Software und fehlender Aktualisierungen bzw.
nicht regelmagig installierter Updates.

Eine detaillierte Liste der Schwachstellen wurde der EDV zur Behebung tGber-
geben.

Die Prifer haben eine Dokumentation eines Sicherheitsvorfalles vom
18.08.2015 entdeckt. Hierbei handelte es sich um eine Infektion durch einen
Kryptovirus. Uber diesen Sicherheitsvorfall wurden Birgermeister und
Kammerer per E-Mail (sieche Anlage 8) vom EDV Leiter am 21.08.2015 um
08:51 Uhr informiert, und beide erhielten so Kenntnis Gber gravierende IT-
Sicherheitsméngel, unter anderem auch uber die nicht ausreichende,
gesetzeskonforme Datensicherung.

Besonders wichtig wird von den Priifern die Uberarbeitung und saubere
Dokumentation von Doménen-Administrator-Passworten angesehen.
Auf die Ausfihrungen im vorlaufigen Ergebnisbericht der Firma CANCOM
unter Punkt 2.5 wird dazu verwiesen.

e Alle Mitarbeiter miissen mindestens einmal im Jahr in Form einer
Schulung sensibilisiert werden.

Der Schulungsbedarf wird ebenfalls von der EDV als notwendig angesehen.
Eine Konzeption soll entwickelt werden.

Geschiftsbeziehung mit der Firma eines EDV-Mitarbeiters

Ein Mitarbeiter der EDV-Abteilung flihrt einen Gewerbebetrieb fir IT-Be-
schaffungen. Die Nebentétigkeit ist bei der Stadt Sprockhével bekannt.

Zu der Geschéftsbeziehung gibt es einen Mailverkehr zwischen IT-Leiter und
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Kammerer, der mit einer Mail vom 28.07.2015 endet, in der es nicht als prob-
lematisch erachtet wird, mit der o.a. Firma Geschéftsbeziehungen zu unter-
halten. Hierbei wéare auf folgendes zu achten:
1. Die allgemeinen Regeln der Auftragsvergabe sind einzuhalten.
2. Der EDV-Mitarbeiter darf nicht selber an der Beschaffung stadtischer-
seits beteiligt sein.

Insbesondere den zweiten Punkt sehen die Priifer als problematisch an.

Der EDV-Mitarbeiter hat Entscheidungen Uber einzukaufende Produkte, z.B.
Kauf der DELL Server getroffen, die dann von der Stadt Uiber seine Firma
beschafft wurden. Darin sehen die Prifer eindeutig eine Beteiligung des Mit-
arbeiters an dem Beschaffungsprozess und damit einen Versto gegen
geltende Compliance-Regeln.

Die aktive Beteiligung des Mitarbeiters zeigt sich auch in dem gepriften Mail-
verkehr in der Mail vom 11.09.2015 vom EDV Leiter an den Kdmmerer (siehe
Anlage 9)

Danach wird noch einmal bestétigt, dass der Mitarbeiter sich sehr stark fur die
Anschaffung von den Produkten der Firma DELL eingesetzt hat. Bei der
Planung von der Hardware und der Bewertung von Angeboten setzte er die
Produkte der Firma DELL als MaRstab an. Inzwischen werden die DELL-Pro-
dukte von der Stadt Sprockhdvel direkt von der Firma DELL bezogen. Dieser
direkte Weg ist erfahrungsgemaf preisgunstiger.

Aus fachlicher Sicht ist gegen die Anschaffung von DELL Produkten nichts
einzuwenden.

Dass seitens der Stadt regelméfRig Beschaffungen Uber die vorstehende
Firma abgewickelt werden, ergibt sich aus den gesichteten Unterlagen. In
mehreren Fallen wurden die Rechnungen mit Rechnungsanschrift der Firma
des Mitarbeiters an die Stadt Sprockhével direkt weitergeleitet und von dort
aus auch bezahlt. Nach Rlcksprache mit dem Leiter des Finanzmanage-
ments wird dieses Verfahren seit Jahren praktiziert. Ihm wurde vom damali-
gen IT-Leiter und vom damaligen K&mmerer auf Nachfrage mitgeteilt, dass
die Rechnungen, welche an die o.a. Firma ausgestellt wurden, seitens der
Stadt Sprockhével direkt bezahit werden (siehe Anlage 10).

Schadensermittiung

Als direkter Schaden ist der Kauf der PCFritz-Lizenzen fir ca. 1.600 € einzu-
stufen.

Weiterhin ist hier der Aufwand fir die sachversténdige Unterstitzung der
Firma ITTCOM - Thomas Tolj anzusetzen. Eine Schlussrechnung hierzu liegt
noch nicht vor.

Ein Schaden durch Hacking auf die IT-Systeme der Stadt Sprockhével auf
Grund der vorliegenden Sicherheitslticken konnte bisher nicht nachgewiesen
werden. Hierzu ware eine gesonderte Uberprifung erforderlich.

Die oben aufgeflhrten Lizenzkosten fur das Enterprise Agreement mit Micro-
soft in Héhe von ca. 63.000 € pro Jahr sind nicht als Schaden einzustufen, da
dieser Betrag fiir 2017 und Folgejahre berechnet wird.

In den Vorjahren sind Aufwendungen fiir eine ordnungsgeméfe Lizensierung
nicht in voller Héhe entstanden.
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Zusammenfassung

Zur den Verantwortlichkeiten innerhalb der Stadtverwaltung wurden vorste-
hend folgende Feststellungen getroffen:

Lizenzen:

Eine Unterlizensierung bei der Stadtverwaltung Sprockhével kann fur die Ver-
gangenheit festgestellt werden.

Die Unterlizensierung war dem damaligen EDV-Leiter und dem damaligen
Kammerer bekannt. Der Kimmerer hatte sogar die Entscheidung getroffen,
dass hier das Risiko, von Microsoft bezliglich der fehlenden Lizenzen Uberpriift
zu werden,als gering eingestuft wird und daher eingehbar sei (vgl. Protokoll
der Besprechung vom 26.05.2015; Anlage 5)

In Kenntnis der damaligen Unterlizensierung sind trotzdem ohne Vorliegen
ausreichender Lizenzen weitere PC-Arbeitsplatze eingerichtet worden.

Ob es sich hierbei rechtlich um einen Vorsatz oder eine Fahrlassigkeit
handelt, vermogen die Prifer nicht zu beurteilen.

Abarbeitung Sicherheitsmangel citkomm-Ergebnisbericht vom
02.06.2015

Am 18.09.2015 wurde den Fuhrungskraften der Stadtverwaltung der Bericht
des Security-Checks vorgestellt. Spatestens seitdem sind allen damaligen
Flhrungskraften die im Sicherheitscheck festgestellten Probleme bekannt.
Eine Behebung ist nicht erfolgt. Die Mangel sind durch die aktuellen sachver-
standigen Untersuchungen der Firma ITTCOM - Thomas Tolj erneut fest-
gestellt worden.

Fir die nicht erfolgte Abarbeitung der Mangel wird wegen der Schwere der im
Bericht festgestellten Mangel auch eine Verantwortung des damals zustandi-
gen Verwaltungsvorstandes gesehen.

Nachbesetzung der Leitungsstelle in der EDV Abteilung

Das Rechnungspriifungsamt (RPA) kann hinsichtlich der Eignung des neuen
EDV-Leiters dahingehend eine Auskunft erteilen, dass durch den EDV-Leiter
nun eine korrekte Dokumentation der vorhandenen Situation und Arbeits-
ablaufe entstanden ist. Hinsichtlich einer fachlichen Eignung als EDV-Leiter
kann das RPA keine Aussage treffen.

Bemerkungen

Die im Bericht aufgefiihrten Anlagen werden aus datenschutzrechtlichen
Grinden nicht mit veroffentlicht.

Sie werden von der Rechnungspriifung vorgehalten und kénnen bei Bedarf
dort eingesehen werden.

Sprockhovel,

7

den 17. November 2017

Tolj
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Rose mger Hockelmann




